HF-Czechforge

Smérnice o informac¢ni bezpe¢nosti pro dodavatele spole¢nosti HF-Czechforge a
dodavatele spole¢nostem koncernu Hammerwerk Fridingen GmbH

Tato smérnice dopliiuje VSeobecné obchodni podminky dodavatelske, upravujici smluvni vztahy mezi
dodavateli a spolecnosti HF-Czechforge s.r.o.

Zhotovitelem se pro tcely této smérnice rozumi dodavatel zbozi a sluzeb.

Zadavatelem/objednatelem se rozumi firma HF-Czechforge s.r.o., pfipadné jind ze spole¢nosti
koncernu Hammerwerk Fridingen GmbH, ktera zhotovitele povétila dodavkou zbozi ¢i sluzby.
Zakazkou se rozumi dodavka zbozi ¢i sluzby na zakladé objednavky, smlouvy o dilo ¢&i jiného
podobného zadani.

Dodavkami se rozumi dodavky zboZi i sluzeb.

Pojem ,,Podnik dodavatele” predstavuje veskeré zbozi, procesy a systémy (vCetné informacnich
systému), data (véetné dat zakaznikt), zaméstnance a lokace spole¢nosti, které jsou docasné pro
realizaci dotCené zakazky pouzivany nebo zpracovavany.

I
Informacni bezpe¢nost
1. Zhotovitel musi disponovat piiméfenymi organizacnimi a technickymi opatfenimi,

odpovidajicimi soucasnym standardim tak, aby si zajistil davéru, autenticitu, integritu a

disponibilitu svého dodavatelského podniku, jakoz i svymi dodavkam a vykontiim. Zminéna

opatfeni by meéla odpovidat obvyklym, pouzivanych v pfisluSném oboru a méla by téz
ptimé&fené odrazet Systém fizeni bezpe€nosti informaci, a to v souladu se standardy, jako jsou

ISO/IEC 27001 nebo IEC 62443 (pokud je lze pouzit).

Zhotovitel umozni objednateli piistup do svych zafizeni po piislusném nahlaseni tak, aby se

mohl presvédcit o tom, Ze byla piijata vhodna technicka a organizacni opatieni.

2. Vcelém aredlu zadavatele je zakdz&dno bez piedchoziho pisemného souhlasu vytvaret
obrazové nebo zvukové zaznamy jakéhokoliv druhu.
3. Pokud dodavky obsahuji software, firmware nebo ¢ipy:

- provede dodavatel pfiméfenou implementaci procesti a metod v souladu se standardy jako
jsou ISO/IEC 27001 nebo IEC 62443, ktera je v ptislusném oboru obvykla, aby se
zabranilo vzniku jakychkoliv slabych mist, skodlivych koda a bezpeénostné relevantnich
udalosti v dodavkach a bylo je mozné identifikovat, vyhodnotit a odstranit.

- nabidne dodavatel pro ¢asové obdobi ptiméfené doby existence dodavky servisni vykony,
update, upgrade a jiné vykony povahy udrzby a patches, aby mohlo dojit k odstranéni
slabych mist.

- poskytne dodavatel soupis, z néhoz bude mozné zjistit, které komponenty software,
obsazené v dodavce byly pivodem od tietich osob. Komponenty software tietich osob
obsazené v dodavce musi byt v okamziku jejich dodani na Grovni odpovidajici souc¢asnym
standarddam.

- e zadavatel opravnén, avsak ne povinen, sam nebo prostiednictvim jim povéfené treti
osoby kdykoliv otestovat dodavky na piitomnost $kodlivych koda a slabych mist, pticemz
je dodavatel povinen zadavateli v tomto sméru poskytnout pfiméfenou podporu.

4. Zhotovitel preda zadavateli kontakt na osobu pro témata informa¢ni bezpeénosti, dosaZitelnou

v obvyklém c¢ase pracovni doby, po dobu trvani dodané sluzby, ¢i pouzivani dodaného zbozi.
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Zhotovitel zajisti takova opatifeni, aby svym zaméstnancim a subdodavatelim v ramci
pfimétené doby ulozil povinnosti, které odpovidaji povinnostem obsazenym v této Smérnici.

1.
Zachovavani miéenlivosti

Zhotovitel se zavazuje zachovat ml¢enlivost o diveérnych nebo pfisné duveérnych informacich

a pouZivat je vyhradné pro ucely zpracovani zakazky. Toto plati téZ i po ukonceni zakézky a

vztahuje se na zaméstnance zhotovitele i jeho subdodavatele.

Za davémé mohou byt povazovany zejména nasledujici informace a/nebo predmeéty

(jednotlivé nebo v jejich celistvosti):

- technické informace, obzvlasté popisy vyrobkd, jejich funkénosti a vyvojovych stédii,
specifikace, nacrty, grafiky, vykresy a dalsi ptiruc¢ky a technické znalosti,

- informace o stdvajicich nebo budoucich pravnich vztazich dotykajicich se produktu,
zejména uzivatelska prava, licencovani, pfihlaseni k patentovani a vynalezy které jsou
schopné patentovani, uzitné vzory, prava k prumyslovym vzorim nebo ochrannym
znamkam, jakoz i mnoha dalsi prava;

- informace o podnikatelské strategii, ¢asové plany, cile, napady, planované projekty,
odbytové cesty jakoz i obchodni data, zejména obraty a marze;

- informace, se kterymi piijde do styku zhotovitel v ramci opatieni k servisnim pracim nebo
udrzbé provadénych na zatizeni/stroji nebo komponentech v ramci instalace a zprovoznéni
dodavek pro zadavatele;

- IT-know-how, jako napf. vybava, procesy, programy a licence, vyvojova stadia, vyména
dat, bezpecnostni zafizeni a opatfeni.

Veskeré duvérné informace, které objednatel poskytne zhotovitelovi zdstavaji vyhradnim

vlastnictvim objednatele.

1.
Ohlasovaci povinnost
Udalosti dotykajici se bezpecnosti informaci musi byt okamzité hlaSeny nasemu povéetfenci pro
informaéni bezpe€nost, a to na e-mailové adrese: ismb@hammerwerk.de. Nahlaseny budou
Udaje o skodni udalosti, okamzita opatieni, pticiny a dlouhodoba opatieni. Kontaktni osoba na
strané zhotovitele bude nasledné bez zbyte¢nych pratahti iniciovat proces k vyfeseni udalosti.
Priloha ¢. 1 této smérnice urcuje rozsah ohlaseni. Potencialnimi incidenty mohou byt napf.

- neucinna bezpec¢nostni opatieni, podezieni ze ztraty dat, kradez dat;
- poruseni o¢ekavaného zachovani diivérnosti informaci;
- chybné funkce software, kterd ohrozuje bezpecnost informaci;

Zhotovitel umozni objednateli pfistup do svych =zafizeni, aby se mohl piesvédcit o
pripravenosti realizovat vhodnd technickd a organiza¢ni opatfeni k zamezeni takovych
udalosti a k omezeni vzniku skod v ptipadé vzniku takové udalosti.

(AVA
Ochrana dat

Kazda ze stran je povinna dodrzovat zdkonna ustanoveni o ochrané dat, zejména Obecné
nafizeni EU o ochrané¢ osobnich 0daji a dodrzovani téchto ustanoveni ulozit svym
zaméstnancim.
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2. Kazda ze stran zpracovava pouze osobni Udaje, které od druhé strany obdrzela (napt. jména a

1.

kontaktni data prislusnych kontaktnich osob), a to vyhradné k naplnéni pfislusné zakazky.
Prostfednictvim technickych bezpecnostnich opatfeni poskytuje témto datim ochranu na
trovni soucasnych standardi. Kazda ze stran je povinna osobni Udaje druhé strany vymazat,
pokud jejich zpracovani jiz neni potieba. Jakékoliv zakonné povinnosti o uchovani osobnich
udaji zastavaji timto nedotceny.

Pokud by jedna ze stran v rdmci realizace ujednani zpracovavala, resp. pracovala v zakazce s
osobnimi Udaji, uzaviou k tomuto smluvni strany ujednani o zpracovavani zakézky podle
zékona o ochrané osobnich udaji. Dodate¢né zpracovavani pro vlastni ucely je vylouceno.

V.
Vymeéna dat

Zhotovitel se zavazuje pouZzivat postupy pro vyménu dat stanovené objednatelem, pokud je
objednatel stanovil.

V Chebu, dne 9.12.2024

Ing. Jiti Strédal, jednatel v.r.
Ing. Petra Rancevova, finan¢ni feditelka v.r
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Piiloha ¢. 1
Formulai pro ohlaseni udélosti dotykajici se informac¢ni bezpeénosti

1. Zakladni udaje o udalosti
Zjisteni udalosti
Datum: cas:
Cas vzniku udalosti, dotéeny asovy tsek:
Postup zpracovani dat:
Odpovedny usek/odd¢leni:
Osoba odpovédna za udalost:

Popis udalosti

Dotcené systémy/objekty

Jak k udalosti doslo

Jaké nasledky byly zjistény

Reakce a stav systému

Jaké jsou pficiny udalosti

Jaké jsou reakce/ptijata opatieni na udalost (rychlé opatfeni k naprave a dlouhodob4 opatreni
k zamezeni mozného opakovani udalosti)

Aktualni stav systému

2. Udaje o udalosti
2.1 Druh udélosti:
(mozné priklady udalosti napf. ztrata diveérnosti, kradez dat, zni¢eni nebo zfalSovani dat,
piedani dat neopravnénym osobam atd.)
2.2 Kategorie informaci/osobni Gdaje.
2.3 Pravdépodobné nasledky/rizika poskozeni ochrany informaci (zde se uvedou moznd rizika
a nasledky dotcené situace).
3. Narizena/provedena opatieni k zjednani napravy
3.1 Provedena opatieni
(Na tomto misté se popisi opatfeni, ktera byla provedena.)
3.2 Dalsi zamyslena opatfeni
(Na tomto misté se popisi ta opatieni, jejichz zavedeni je, na zdkladé povahy udalosti,
dodatecné planovano.)



